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Mahdysiuk S. V., Portna O. V. An Analysis of the Functioning and Development of the IT Sectors of Critical Infrastructure  
in the Economy of the Country and Its Regions

The aim of the article is to develop approaches to the analysis and assessment of the functioning and development of the IT sectors of critical infrastructure in the 
economy of the country and its regions. The functioning of the IT sectors of critical infrastructure in the national economy is analyzed on the basis of data from the 
system of national accounts on indicators of output, intermediate consumption, gross value added, wages of employees, other taxes, gross profit, mixed income, 
the share of the sector in the country’s GDP, the number of employees in the sector, and volumes of exports. The regional activity of the IT sectors of critical infra-
structure is analyzed. Based on the results of the carried out analysis, it can be determined that in 2017–2021 there is also some instability by several indicators: 
the negative dynamics of the functioning of the IT sectors of critical infrastructure in the national economy, the share of the IT sector in the economy of Ukraine is 
insignificant. The pre-war period of the functioning of the critical infrastructure IT sector in the national economy is characterized by a certain decline in the sector. 
Martial law gave a new impetus to the development of the IT sector in regions distant from hostilities. The authors have allocated the factors of development of 
IT sectors of critical infrastructure that support and strengthen such characteristics as functionality, rapid adaptability to turbulent operating conditions, continu-
ity in work, sustainable confrontation and rapid recovery after any impact of threats, increasing the sustainability of the national economy. Prospects for further 
research are the elaboration of issues of an effective financial and economic mechanism for the development of critical infrastructure, public-private partnership, 
multi-channel financing.
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Вступ. Для функціонування всієї системи критичної 
інфраструктури країни життєво важливим на сучасному 
етапі глобальної цифровізації стає функціонування ІТ-
сфери, товари та послуги якої набувають характеру фунда-
ментальних для інших секторів критичної інфраструктури, 
а отже, і для економіки країни загалом. 

Сьогоденне середовище численних загроз та викли-
ків стає дедалі більш непередбачуваним, характеризуєть-
ся воєнними діями, постійними кібератаками, застарілою 
інфраструктурою, через це перебоями в обслуговуванні, 
впливом руйнівних погодних явищ тощо, що негативно по-
значається на рівні національної безпеки та на соціально-
економічних аспектах життя населення. Стабільність 
функціонування та розвиток ІТ-секторів критичної інфра-
структури (інформаційного сектора та сектора цифрових 
технологій) [4], забезпечення стійкості взаємопов’язано 
з національним господарством і взаємозалежить від еко-
номічного стану сектора та економіки країни загалом. Від-
повідно успішне функціонування в національній економіці 
ІТ-секторів критичної інфраструктури (інформаційного 
сектора та сектора цифрових технологій) в регіонах підви-
щує стійкість і на регіональному рівні, забезпечуючи еконо-
міку відповідними ресурсами для досягнення національної 
стійкості, що є визначальним для економіки всіх рівнів.

Тому актуалізується пошук підходів до аналізу та 
оцінки функціонування та розвитку ІТ-сфери, з одного 
боку, як важливих секторів критичної інфраструктури,  
з іншого, як вагомої галузі економіки на національному та 
регіональному рівнях, підтримання та посилення таких їх 
характеристик, як функціональність, швидка адаптивність 
до турбулентних умов функціонування, безперервність 
в роботі, стійке протистояння та швидке відновлення після 
будь якого впливу загроз.

Аналіз останніх досліджень і публікацій. Широкий 
спектр питань теоретичного та практичного характеру ІТ-
галузі України, розвитку її ІТ-індустрії є полем наукових 
пошуків багатьох фахівців, серед яких, наприклад, В. Бар-
вінок, Н. Задорожнюк, Н. Ю. Тимошенко та Б. Ю. Ронський, 
О. І. Карий, Л. І. Гальків та А. Ю. Цапулич, І. Кораблінова, 
Н. Кульбацька та ін. Незважаючи на численні, ґрунтовні 
доробки, із розвитком ІТ-сфери постійно виникають нові 
науково-теоретичні аспекти для подальших досліджень.

Виділення невирішених раніше частин загальної 
проблеми. Водночас питанням функціонування ІТ-секторів 
критичної інфраструктури країни, підходам до аналізу та 

оцінки економічних складових функціонування секторів 
у їх взаємозв’язку та взаємовпливу на національному та ре-
гіональному рівнях не приділено належної уваги. 

Метою статті є опрацювання підходів до аналізу 
й оцінки функціонування та розвитку ІТ-секторів критич-
ної інфраструктури в економіці країни та регіонів.

Опис методики (структури, послідовності) прове-
дення дослідження. Дослідження обґрунтовує такі тези. 
По-перше, ІТ-сектори є як важливою складовою критичної 
інфраструктури, так і вагомою галуззю національної еконо-
міки. По-друге, регіональний рівень активності ІТ-секторів 
є важливим для аналізу, оскільки завжди існують диспро-
порції у розвитку регіонів. По-третє, як на національному 
та регіональному рівнях управління, так і у системі критич-
ної інфраструктури має підтримуватися інтерес до аналі-
зу та оцінки ІТ-секторів в умовах швидкої зміни світових 
тенденцій та викликів. Спочатку проаналізовано функці-
онування ІТ-секторів критичної інфраструктури в націо-
нальній економіці на основі даних системи національних 
рахунків. Далі проаналізовано регіональну активність 
ІТ-секторів критичної інфраструктури. Конкретизовано 
чинники розвитку ІТ-секторів критичної інфраструктури, 
що підтримують та посилюють такі їх характеристики, як 
функціональність, швидка адаптивність до турбулентних 
умов функціонування, безперервність в роботі, стійке про-
тистояння та швидке відновлення після будь якого впливу 
загроз, підвищуючи стійкість національної економіки.

Викладення основного матеріалу й отриманих 
наукових результатів. За висновками дослідників [17], 
світовий обсяг ІТ-ринку зростає на кілька відсотків відпо-
відно до зростання світової економіки, це призводить до 
збільшення частки галузі у ВВП та забезпечує зростання 
високорозвинутих країн і деяких країн, що розвиваються 
(Малайзія, Індія) [6].

За даними світової статистики [19], вартість кіберзло-
чинності у світі складає 9,22 трлн дол. США. Уряди у всьому 
світі для підвищення стійкості критичної інфраструктури 
запроваджують заходи для посилення захисту персональ-
них даних. У всьому світі організації не тільки платять за 
відновлення даних, втрачених в результаті кібератак, а та-
кож втрачають від простоїв та збоїв у роботі, спричинених 
кіберзлочинністю. Станом на лютий 2024 року глобальна 
середня вартість витоку даних склала 4,88 млн дол. США, 
збільшившись з 4,45 млн дол. США в попередньому році. 
Але фінансові наслідки сильно різняться залежно від регі-
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ону, розміру організації та галузі. Середня вартість витоку 
даних відрізнялася в різних секторах, причому найвища 
середня вартість була у сфері охорони здоров'я – 10,1 млн 
дол. США.

Всі сектори критичної інфраструктури країни, а осо-
бливо ІТ-сектори (інформаційного сектора та сектора циф-
рових технологій) [4], взаємодіючи між собою, функціону-
ють під вагомим впливом безлічі внутрішніх і зовнішніх 
як позитивних, так і негативних чинників, що відображає 
складну, розгалужену систему економічних відносин та 
взаємозв’язків на національному та регіональному рівнях. 

Для економічного аналізу й оцінки функціонування 
та розвитку ІТ-секторів критичної інфраструктури краї-
ни, визначення їх значущості для економіки ми викорис-
товуємо дані системи національних рахунків (СНР), тоб-
то набору послідовних, взаємопов'язаних збалансованих 
та інтегрованих макроекономічних рахунків і показників 
функціонування сектора в національній економіці, що 
ґрунтуються на міжнародно узгоджених визначеннях, тер-
мінах, класифікаціях, стандартах і правилах обліку, а також 
використовуються для аналізу стану економіки та для фор-
мування економічної політики (табл. 1). 

Таблиця 1

Аналіз функціонування ІТ-секторів критичної інфраструктури як сектора економіки України

Показники 2017 р. 2018 р. 2019 р. 2020 р. 2021 р.

випуск сектора інформації та телекомунікацій, млн грн 225659 287068 374510 400927 480697

Частка випуску сектора інформації та телекомунікацій у загаль-
ному випуску, % 3,4 3,6 4,2 4,3 3,9

Проміжне споживання сектора інформації та телекомунікацій, 
млн грн 115363 148240 191843 191533 225062

Частка проміжного споживання сектора інформації та телеко-
мунікацій, % 1,7 1,8 2,1 2,1 1,8

валова додана вартість сектора інформації та телекомунікацій, 
млн грн 110296 138828 182667 209394 255635

Частка валової доданої вартості сектора інформації та телеко-
мунікацій, % 1,6 1,7 2,0 2,2 2,1

у т. ч.

оплата праці найманих працівників сектора інформації та теле-
комунікацій, млн грн 37074 47536 64193 69050 77154

інші податки за виключенням інших субсидій, пов’язаних з ви-
робництвом сектора інформації та телекомунікацій, млн грн  1570 1942 2748 2639 3860

валовий прибуток, змішаний дохід сектора інформації та теле-
комунікацій, млн грн 71652 89350 115726 137705 174621

Частка оплати праці найманих працівників сектора інформації 
та телекомунікацій у валовій доданій вартості, % 1,2 1,3 0,7 0,7 0,6

Частка оплати праці найманих працівників сектора інформації 
та телекомунікацій у загальній оплаті праці, % 3,2 3,2 3,7 3,7 3,4

Частка інших податків за виключенням інших субсидій, 
пов’язаних з виробництвом сектора інформації та телекомуні-
кацій у загальному обсязі інших податків, %

0,3 0,3 0,5 0,4 0,5

Частка інших податків за виключенням інших субсидій, 
пов’язаних з виробництвом сектора інформації та телекомуні-
кацій у валовій доданій вартості сектору, %

1,4 1,4 1,5 1,3 1,5

Частка валового прибутку, змішаного доходу сектора інформа-
ції та телекомунікацій у загальному валовому прибутку, зміша-
ному доході, %

5,3 5,8 6,9 7,7 7,0

Частка валового прибутку, змішаного доходу сектора інформа-
ції та телекомунікацій у валовій доданій вартості сектора, % 65,0 64,4 63,3 65,8 68,3

Частка сектора інформації та телекомунікацій у структурі  
ввП, % 3,7 3,9 4,6 5,0 4,7

кількість працюючих усього в країні, тис. ос. 16156,4 16360,9 16578,3 15915,3 15610,0

кількість зайнятих працівників в галузі, тис. ос. 274,1 280,3 289,2 283,7 289,0

Джерело: розраховано авторами на основі [3; 16, с. 43, 139, 141, 142]



121Проблеми економіки № 3 (61), 2024

економіка та управління національним господарством

За емпіричними даними таблиці 1 бачимо, що ви-
пуск (загальний обсяг продукції та послуг) ІТ-сектора у 
період з 2017–2021 рік постійно зростає. При цьому част-
ка сектора у загальному випуску коливається, маючи най-
вище значення у 2020 році, а найнижче – у 2017 році. Такі 
ж тенденції відстежуються й у показниках проміжного 
споживання та валової доданої вартості інформаційного 
сектора. Оплата праці найманих працівників в секторі, за 
даними системи національних рахунків за період 2017–
2021 рр., зростає. 

Водночас починаючи з 2019 р. майже вдвічі до попе-
редніх показників знижується її частка у валовій доданій 
вартості. Коливається частка оплати праці найманих пра-
цівників сектора у загальній оплаті праці. Обсяги інших 
податків інформаційного сектора, пов’язаних з виробни-

цтвом, що сплачуються в результаті здійснення діяльності, 
коливаються, нестабільною є і їх частка у загальному обсязі 
інших податків та у валовій доданій вартості. 

Валовий прибуток ІТ-сектора (табл. 1) зростає, за 
період 2017–2020 років зростає і частка прибутку сектора 
у загальному валовому прибутку, змішаному доході. Частка 
валового прибутку, змішаного доходу інформаційного сек-
тора у валовій доданій вартості значна. 

Частка ІТ-сектора у ВВП, зростаючи за 2017–2022  рр., 
знижується у 2021 р. У секторі працює 1,8 % від кількості 
всіх працюючих в країні. Тобто по наведених показниках 
частка сектора в економіці України є невеликою.

Проаналізуємо динаміку показників функціонування 
ІТ-сфери критичної інфраструктури як сектора національ-
ної економіки (табл. 2).

Таблиця 2

Динаміка показників ІТ-секторів критичної інфраструктури як сектора економіки України

Показники 2018 р. 2019 р. 2020 р. 2021 р.

випуск сектора інформації та телекомунікацій, млн грн 127,2 130,5 107,0 119,9

Проміжне споживання сектора інформації та телекомунікацій, млн грн 128,5 129,4 99,8 117,5

валова додана вартість сектора інформації та телекомунікацій, млн грн 125,9 131,6 114,6 122,1

у т. ч.

оплата праці найманих працівників сектора інформації та телекомунікацій, млн грн 128,2 135,0 107,6 111,7

інші податки за виключенням інших субсидій, пов’язаних з виробництвом сектора 
інформації та телекомунікацій, млн грн  123,7 141,5 96,0 146,3

валовий прибуток, змішаний дохід сектора інформації та телекомунікацій, млн грн 124,7 129,5 119,0 126,8

Джерело: розраховано авторами на основі [3; 16, с. 43, 139, 141, 142]

Динаміка показників функціонування ІТ-сфери кри-
тичної інфраструктури в національній економіці (табл. 2) 
показує зниження проміжного споживання сектора й ін-
ших податків, пов’язаних із виробництвом. Інші показники 
показують начебто значний приріст. Для визначення впли-
ву на результати функціонування секторів інфляційних 
процесів проаналізуємо показники з урахуванням дефля-
тора (табл. 3).

Динаміка показників ІТ-секторів критичної інфра-
структури в економіці України з урахуванням дефлятора 
(табл. 3) показує просідання результатів функціонування 

Таблиця 3

Динаміка показників ІТ-секторів критичної інфраструктури як сектора економіки України з урахуванням дефлятора

Показники 2018 р. 2019 р. 2020 р. 2021 р.

випуск сектора інформації та телекомунікацій, млн грн 110,2 120,6 97,0 96,1

Проміжне споживання сектора інформації та телекомунікацій, млн грн 111,3 119,6 90,5 94,1

валова додана вартість сектора інформації та телекомунікацій, млн грн 109,1 121,6 103,9 97,8

у т. ч.

оплата праці найманих працівників сектора інформації та телекомунікацій, млн грн 111,1 124,8 97.5 89,5

інші податки за виключенням інших субсидій, пов’язаних з виробництвом сектора 
інформації та телекомунікацій, млн грн  107,2 130,8 87,0 117,2

валовий прибуток, змішаний дохід сектора інформації та телекомунікацій, млн грн 108,1 119,7 107,9 101,6

Джерело: розраховано авторами на основі [3; 16, с. 43, 138, 139, 141, 142]

галузі, починаючи з 2020 р., по показниках випуску, про-
міжного споживання, оплати праці найманих працівників. 
У 2021 р. валова додана вартість сектора значно знижена 
відносно попередніх років.

Проведений нами макроекономічний аналіз ІТ-
секторів на основі даних системи національних рахунків, 
тобто місця ІТ-секторів критичної інфраструктури в еко-
номіці країни, доцільно доповнити аналізом обсягів екс-
порту. За даними НБУ [13] та дослідженнями фахівців [18], 
найбільший обсяг експорту ІТ-сектора був у 4 кварталі 
2021 р. і складав 2,1 млрд дол. США. З 2021 р. обсяги екс-
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порту ІТ-послуг щоквартально зменшуються, у 2 кварталі 
2023 р. складають 1,7 млрд дол. США. Водночас частка 
ІТ-сектора у загальному обсязі експорту України зросла 
з 8,8 % до 13,4 %. Але це пов’язано з просіданням інших сек-
торів у структурі експорту.

Для аналізу та оцінки функціонування та розвитку 
ІТ-секторів критичної інфраструктури важливо макро-
економічний аналіз доповнювати аналізом регіонального 
рівня. 

За статистичними даними [3] та дослідженнями фа-
хівців [18], найбільша концентрація ІТ-активності у 2022 р. 
відбувалася у м. Києві, Львівській, Харківській, Дніпропе-
тровській, Вінницькій та Одеській областях.

Результати аналізу регіонального розподілу під-
приємств ІТ-секторів критичної інфраструктури України 

(рис. 1) [18] доводять, що у 2022 р. найбільша концен-
трація відбулася у м. Києві, це становило понад 50 % від 
офіційно зареєстрованих суб’єктів економіки ІТ-сектора 
з ненульовою виручкою. Тобто за кількістю та за сумар-
ними доходами це було відповідно 3013 підприємств та  
123,7 млрд  грн. 

Також регіонами концентрації підприємств ІТ-
сектора були Львівська область, Харківська, Дніпропе-
тровська, Вінницька, Одеська відповідно з частками 10,4 %, 
8,1 %, 4,2 %, 3,4 %, 1,7 %. При ранжуванні регіонів за кількіс-
тю підприємств ІТ-сектора та за їх доходами серед зазна-
чених регіонів лідерами є м. Київ, Харківська та Львівська 
області. Найменше підприємств ІТ-сектора зареєстровано 
у таких областях, як Луганська, Донецька та Херсонська 
(рис. 2). 
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Джерело: [18]

За 2022 рік (рис. 2) (перший рік воєнних дій) Волин-
ська, Хмельницька, Кіровоградська, Полтавська, Черні-
вецька та Івано-Франківська області, тобто віддалені від 
воєнних дій регіони, характеризуються найшвидшими 
темпами збільшення кількості активних ІТ-підприємств на 
17–20 %.

На економіку України, на багато її регіонів та секто-
рів критичної інфраструктури дуже негативно, навіть руй-
нівно, вплинув такий чинник, як воєнні дії. Але, з іншого 
боку. за результатами проведеного аналізу треба визначи-
ти, що цей чинник надав новий поштовх для розвитку ІТ-
сектора, а релокація ІТ-підприємств з прифронтових тери-
торій у більш захищені та безпечні надала нові можливості 
для розвитку регіонам Центральної та Західної України. 
З огляду на таку високу активність ІТ-секторів критичної 
інфраструктури та національної економіки загалом можна 
визначити, що навіть в умовах воєнних дій підтримуються 
та посилюються такі їх характеристики, як функціональ-
ність, швидка адаптивність до турбулентних умов функці-
онування, безперервність в роботі, стійке протистояння та 

швидке відновлення після будь-якого впливу загроз, стабі-
лізуючи стійкість критичної інфраструктури та національ-
ної економіки.

Чинники розвитку ІТ-сектора, його впливу на сус-
пільство, бізнес, екологію тощо багато досліджувалися фа-
хівцями [1; 5; 7; 8; 10; 18]. На основі проведеного аналізу 
можна конкретизувати об’єктивні та суб’єктивні, внутріш-
ні та зовнішні чинники розвитку ІТ-секторів критичної 
інфраструктури як сектора національної та регіональної 
економіки.

До негативних чинників можна віднести [1; 5; 7; 10; 
18] переселення висококваліфікованих фахівців за кордон, 
високу пропозицію та відносно низький попит на внутріш-
ньому ринку і, як результат, – аутсорсинг ІТ-підприємств 
за кордон, нестабільність валютного ринку, низький рівень 
дотримання міжнародних стандартів, цифровий розрив, 
незначний обсяг іноземних інвестицій у галузь, підвищен-
ня рівня оподаткування. 

Існують загальноекономічні чинники розвитку ІТ-
сфери, наприклад, розвиток національної економіки [15], 
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зростання доходів населення, а отже, і попиту як з боку на-
селення, так і бізнесу [14], формування так званих полюсів 
економічного зростання [18], активізація інших галузей 
економіки тощо.

Розглядаючи інші чинники розвитку ІТ-секторів, 
можна підсумувати, що на розвиток ІТ-секторів критичної 
інфраструктури, як в економіці регіонів, так і в національ-
ній економіці, на підвищення стійкості та посилення без-
пеки впливають такі чинники:

інформатизація суспільства, за даними [3; 16,  
с. 71], наприклад, у домогосподарств України 
в 2012 р. персональних комп’ютерів, планшетів, 
ноутбуків, нетбуків на 100 домогосподарств налі-
чувалось 63, а у 2020 р. – 98;
зростаюча потреба суспільства, бізнесу, влади у  
комунікаціях сприяє розвитку цифрових послуг 
та продуктів, розширенню ринку, забезпечуючи 
доступність отримання інформації, швидкість та 
зручність її  використання;
розвиток Е-урядування, що є фактором зростання  
цифрового ринку та цифрової економіки країни 
та регіонів;
економічний потенціал, адже розвинутим країнам  
та їх регіонам характерні розвинуті ринки, значні 
обсяги споживання ІТ-продуктів та послуг насе-
ленням та бізнесом, а отже, і значні обсяги про-
позиції, що дає додатковий поштовх до розвитку 
ІТ-сфери;
інноваційні можливості, розвинуті регіони за- 
звичай концентрують виробництва, підвищують 
продуктивність, науково-дослідні центри, мають 
відповідний рівень освіти, науки;
формування та розвиток кластерів спеціалізова- 
них підприємств, локальних ІТ-кластерів, що під-
вищує ефективність взаємодії зі стейкхолдерами 
(постачальниками, споживачами тощо) [9], спри-
яє економії витрат;
глобалізація, в умовах якої великі, розвинуті ре- 
гіони стають вагомими глобальними центрами, 
стимулюючи розвиток ІТ-активності;
людський капітал, доступність трудових ресур- 
сів та їх розвиток через професійну самореаліза-
цію забезпечують приплив фахівців в ІТ-сектор, 
а можливості для цього надають розвинуті регіо-
ни з диверсифікованою економікою;
проактивна національна та регіональна політика  
з визначенням відповідних стратегічних пріо-
ритетів розвитку, підвищення життєстійкості та 
масштабування національної та регіональних ІТ-
екосистем;
інтеграція України в міжнародний цифровий про- 
стір, дотримання міжнародних стандартів, за ін-
формацією [2; 11; 12; 20], посилення співпраці з 
міжнародними партнерами, розширення геогра-
фії складання меморандумів про взаєморозуміння 
між Україною та іншими країнами. 

ІТ-сектор є одним з найбільш перспективних та при-
вабливих в національній економіці з огляду на його зрос-
тання навіть у воєнний період. 

Висновки і перспективи подальших розвідок 
у цьому напрямку. Проаналізовано функціонування ІТ-
секторів критичної інфраструктури в національній еко-
номіці на основі даних системи національних рахунків 
по показниках випуску, проміжного споживання, валової 
доданої вартості, оплати праці найманих працівників, ін-
ших податків, валового прибутку, змішаного доходу, част-
ки сектора у ВВП країни, кількості працюючих у секторі, 
обсяги експорту. Проаналізовано регіональну активність 
ІТ-секторів критичної інфраструктури. За результатами 
проведеного аналізу можна визначити, що у 2017–2021 рр. 
відстежується певна нестабільність та по деяких показни-
ках – негативна динаміка функціонування ІТ-секторів кри-
тичної інфраструктури в національній економіці, частка 
ІТ-сектора в економіці України є незначною. Довоєнний 
період функціонування ІТ-сфери критичної інфраструк-
тури в національній економіці характеризується певним 
просіданням сектора. Воєнний стан надав новий поштовх 
розвитку ІТ-сектора критичної інфраструктури як в націо-
нальній економіці, так і в регіонах, особливо віддалених від 
воєнних дій. Це характеризується збільшенням кількості 
ІТ-підприємств, а отже, самозайнятих чи/або найнятих 
працівників, зростанням доходів сектора тощо. Отже, ІТ-
сектори критичної інфраструктури, маючи економічну зна-
чущість, підтримують та посилюють такі свої характерис-
тики, як функціональність, швидка адаптивність до тур-
булентних умов функціонування, безперервність у роботі, 
стійке протистояння та швидке відновлення після будь-
якого впливу загроз, що, своєю чергою, підвищує стійкість 
національної економіки.

Перспективами подальших досліджень у цьому на-
прямі є опрацювання питань ефективного фінансово-
економічного механізму розвитку критичної інфраструк-
тури, публічно-приватного партнерства, багатоканального 
фінансування.
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