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Стратегічне забезпечення економічної безпеки підприємств в контексті цифровізації економіки України

У статті зазначено, що у сучасних умовах спостерігається активна цифровізація соціально-економічних процесів, що істотно впливає на ді-
яльність підприємств. Зазначено, що процес цифрової трансформації суспільства, який притаманний четвертому етапу глобалізації, став 
одним із найвиразніших явищ цього періоду. У зв'язку з цим виникла гостра потреба у вимірюванні рівня розвитку цифрової економіки та сту-
пеня її впливу на економічну безпеки підприємства, що стає найважливішим як на регіональному, так і на національному та світовому рівнях. 
Сутність стратегії забезпечення економічної безпеки підприємства визначається ступенем орієнтації діяльності підприємства на реалізацію 
мети та завдань його економічної безпеки в умовах цифровізації економіки України. Пропонується матриця вибору стратегії забезпечення 
економічної безпеки підприємств в умовах впливу цифровізації, яка визначається залежно від індексу цифрової трансформації України (відповід-
ної області) та рівня економічної безпеки підприємства шляхом утворення за двома ознаками за допомогою системи горизонтальних і верти-
кальних координат, що виражають кількісні та якісні характеристики відповідних параметрів. Запропоновано класифікацію типів стратегії 
забезпечення економічної безпеки залежно від впливу рівня цифрової трансформації економіки України (області), яка дає можливість здійснити 
пошук такого варіанта функціонування підприємства, який забезпечить оптимальне співвідношення між існуючими можливостями і бажани-
ми результатами, та вибрати властиву для підприємства стратегію з урахуванням рівня цифрової трансформації економіки. Запропоновано 
методичний підхід, який дозволяє підприємствам підібрати стратегію забезпечення економічної безпеки виходячи з поточного її рівня та рівня 
цифровізації економіки. Застосування цього підходу в рамках внутрішньої аналітики підприємства дозволить розробити дієві заходи з забез-
печення економічної безпеки в довгостроковій перспективі. Перспективами подальших досліджень у цьому напрямі є розробка механізму забез-
печення економічної безпеки підприємств у контексті цифровізації економіки України.
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Piletska S. T., Arefiev S. O., Petrovska S. V., Kolesnykov S. O. Strategic Ensuring of Economic Security of Enterprises  
in the Context of Digitalization of the Economy of Ukraine

The article specifies that in modern conditions there is an active digitalization of socioeconomic processes, which significantly affects the activities of enterprises. It 
is also specified that the process of digital transformation of society, which is inherent in the fourth stage of globalization, has become one of the most expressive 
phenomena of this period. In this regard, there is an urgent need to measure the level of development of the digital economy and the degree of its impact on the 
economic security of the enterprise, which is becoming the most important both at the regional, national and global levels. The essence of the strategy for ensuring 
the economic security of the enterprise is determined by the degree of orientation of the enterprise’s activities to the implementation of the goals and objectives of 
its economic security in the context of digitalization of the economy of Ukraine. A matrix for choosing a strategy for ensuring the economic security of enterprises 
under the influence of digitalization is proposed, which is determined depending on the index of digital transformation of Ukraine (relevant region) and the level 
of economic security of enterprise by forming on two grounds using a system of horizontal and vertical coordinates that express the quantitative and qualitative 
characteristics of the relevant parameters. A classification of types of strategy for ensuring economic security depending on the impact of the level of digital trans-
formation of the economy of Ukraine (one of Ukrainian regions) has been proposed, which makes it possible to search for such an option for the functioning of 
enterprise, which will ensure the optimal balance between the existing opportunities and the desired results, and to choose a strategy inherent in the enterprise, 
taking into account the level of digital transformation of the economy. A methodical approach has been proposed, which allows enterprises to choose a strategy 
for ensuring economic security based on its current level and the level of digitalization of the economy. The application of this approach within the framework of 
the internal analytics of the enterprise will allow to develop effective measures to ensure economic security in the long run. Prospects for further research in this 
direction are the development of a mechanism for ensuring the economic security of enterprises in the context of digitalization of the Ukrainian economy.
Keywords: digitalization, enterprise, economic security, matrix, strategy.
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Постановка проблеми. Нестабільність економіки 
та поглиблення економічної кризи в країні вкрай негатив-
но впливають на розвиток бізнесу в Україні. Ситуації, що 
склалася в національній економіці, характерні високий рі-
вень невизначеності та агресивності ринкового середови-
ща, що стимулюють появу зовнішніх і внутрішніх загроз, 
які безпосередньо впливають на розвиток підприємств. 
У сучасних умовах спостерігається активна цифровізація 
соціально-економічних процесів. Ця тенденція істотно 
впливає на діяльність підприємств. У тому числі вона може 
розглядатися як джерело нових і механізм трансформації 

існуючих загроз їх економічній безпеці. Зниження впливу 
негативних факторів та гарантування подальшого функ-
ціонування та розвитку підприємства стає ключовим за-
вданням в умовах впливу цифровізації економіки України. 
Саме тому забезпечення економічної безпеки виступає ак-
туальним пріоритетом для сучасних підприємств в умовах 
впливу цифровізації економки України. 

Аналіз останніх досліджень. Дослідження системи 
економічної безпеки має значну актуальність як для на-
укової спільноти, так і для практикуючих економістів. Ця 
тема викликає інтерес як з точки зору теоретичних засад, 
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так і з точки зору розробки практичних рішень щодо фор-
мування системи економічної безпеки. Актуальність теми 
зумовлена зростанням проблематики безпеки підприємств 
в умовах становлення цифрової економіки та стрімкого 
розвитку цифрових технологій.

До питань дослідження впливу цифрових технологій 
на систему економічної безпеки суб’єктів господарювання 
зверталися вітчизняні та зарубіжні дослідники.

Стец І. І. зазначає, що у сучасному динамічно мін-
ливому світі, де цифрові технології стрімко розвиваються 
та проникають у всі сфери життя, для компаній стає все 
більш критично важливим успішно адаптуватися до цих 
змін, що потребує не лише впровадження нових техноло-
гій, але й  глибокої трансформації корпоративної культури 
[7]. Цей процес визначає необхідність подальшого дослі-
дження впливу цифровізації на економічну безпеку під-
приємств.

Масштабна цифровізація бізнесу, визначають 
Hrosul V., Buhrimenko R., Smirnova P., Timchenko O., Bala-
mut H., Rachkovan O., передбачає концептуальну перебу-
дову в системі менеджменту підприємства і прийняття 
низки управлінських рішень щодо зміни стратегічного на-
пряму та розробки нової бізнес-моделі [9]. Це обумовлює 
необхідність подальшого дослідження стратегічного за-
безпечення економічної безпеки в контексті цифровізації 
економіки.

Науковці [11] зазначають, що завдяки цифровим тех-
нологіям з'являється можливість спілкуватися та обміню-
ватися інформацією миттєво із ким завгодно, незалежно 
від відстані, що роз'єднує. Це дозволяє бізнесу з легкістю 
входити на зарубіжні ринки, створювати глобальні коман-
ди та працювати разом на відстані. Цифрові технології 
також дозволяють ефективно використовувати дані та ав-
томатизувати процеси, що забезпечує підвищення продук-
тивності та зменшення витрат

У дослідженні [1] особливу увагу приділено дослі-
дженню транспарентності реалізації стратегії підприєм-
ства в умовах диджиталізації, що дозволяє визначити її 
особливості, приділити увагу дослідженню методів оцінки 
рівня цифровізації економіки України та її впливу на фор-
мування стратегії забезпечення економічної безпеки в цих 
умовах.

Автори [5; 6] обґрунтували моделі забезпечення 
економічного потенціалу в системі економічної безпеки 
підприємства, розкрили структурні компоненти підходу 
до оцінки економічного потенціалу в системі економічної 
безпеки підприємства, що дозволило визначити підходи до 
оцінки економічної безпеки підприємств.

Автори монографії [8] глибоко досліджують теоре-
тичні та науково-практичні аспекти впливу цифровізації 
економіки та сталого розвитку на соціально-трудову сферу. 
Дослідження детально висвітлює, як цифровізація змінює 
характер роботи, навички, які необхідні для успіху, та зага-
лом динаміку соціально-трудових відносин. Пропонують-
ся чіткі та практичні стратегії, спрямовані на активізацію 
ресурсів громадянського суспільства в умовах цифрових 
трансформацій. Це включає використання ІКТ, цифрових 
і мережевих технологій для посилення голосу громадян та 
захисту їхніх прав у сфері праці. Авторами розроблено та 

обґрунтовано Дорожню карту модернізації системи вза-
ємодії суб'єктів вітчизняного ринку праці, трудових та еко-
номічних відносин, яка слугує практичним інструментом 
для керівництва процесом модернізації та забезпечення 
його відповідності потребам усіх зацікавлених сторін.

Науковці Козловський С., Горун С. та Мамашвілі Л. 
зазначають, що «суттєвим методом забезпечення еконо-
мічної безпеки виступають інновації, які генерують впро-
вадження новітніх технологій, які, своєю чергою, створю-
ють умови для збільшення прибутку, можливості випере-
дити інші країни за економічним розвитком, забезпечити 
економічну незалежність» [3], що обумовлює необхідність 
впровадження інноваційних цифрових технологій у діяль-
ність підприємства.

Наукові дослідження активно висвітлюють теоре-
тичні та практичні аспекти цифрової трансформації, її осо-
бливості на сучасному етапі розвитку, а також питання еко-
номічної безпеки різних суб'єктів господарювання. Незва-
жаючи на значну увагу до проблем цифровізації, питання 
впливу цифрових технологій на економічну безпеку все ще 
потребують більш глибокого вивчення та опрацювання. 

Метою статті є дослідження рівня цифровізації 
України та стратегічне забезпечення економічної безпеки 
підприємств у контексті цифровізації економіки України.

Виклад основного матеріалу дослідження. Згід-
но з дослідженням американського аналітичного центру 
Brookings Institution «Україна: цифрова стійкість під час 
війни», опублікованому в кінці січня 2024 року, Україна за-
знала масштабної цифрової трансформації протягом 2012–
2023 років, яка охопила розвиток цифрового потенціалу та 
електронних послуг, стала ключовим фактором стійкості 
країни в умовах повномасштабної війни [12]. Досліджен-
ня підкреслює, що цифровізація відкрила нові можливості 
для України, зокрема: адаптація до викликів війни шля-
хом використання цифрових платформ, що допомогли 
українцям підтримувати зв'язок, отримувати доступ до 
необхідних ресурсів і продовжувати свою роботу в умовах 
воєнних дій; створення win-win відносин з міжнародними 
партнерами, що сприятиме економічному відновленню та 
розвитку України.

Загалом дослідження Brookings Institution підкрес-
лює, що цифровізація відіграла ключову роль у стійкості 
України під час війни та відкриває нові можливості для 
розвитку країни в майбутньому.

Суттєвою рисою в цей час стало домінування рей-
тингів як основного інструменту для оцінювання та порів-
няння різних аспектів сучасного економічного життя. За 
допомогою цих рейтингів характеризується рівень розви-
тку окремих країн, визначається їх місце у світовому про-
сторі та позиціонування на global arena.

Десятки міжнародних організацій та рейтингових 
агентств розробляють власні методики складання рейтин-
гів країн. Ці рейтинги дають змогу оцінити позицію кожної 
країни з точки зору розвитку її економіки, соціальної сфе-
ри, рівня інновацій тощо.

Міжнародні рейтинги відіграють значну роль у на-
данні інформації про потенціал та динаміку розвитку окре-
мих країн. Ці рейтинги не лише дають уявлення про рівень 
розвитку країни, але й виявляють її сильні та слабкі сторо-
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ни, які впливають на її місце у світовому просторі. Завдяки 
цій інформації країни можуть чітко визначити, які сфери 
потребують покращення, та вжити заходів для подолання 
недоліків. Це, своєю чергою, створить широкі можливості 
для нарощування конкурентних переваг і забезпечить їм 
більш стійкі позиції у світовій системі координат.

Процес цифрової трансформації суспільства, який 
притаманний четвертому етапу глобалізації, став одним із 
найвиразніших явищ цього періоду. У зв'язку з цим вини-
кла гостра потреба у вимірюванні рівня розвитку цифрової 
економіки та ступеня її глобалізації. Це завдання стає най-
важливішим як на регіональному, так і на національному та 
світовому рівнях. Вирішення цього питання актуальне для 
всіх країн без винятку.

Для оцінки рівня розвитку цифрової економіки та 
рейтингування країн використовуються різні композит-
ні індекси. Ці індекси складаються з окремих субіндексів, 
кожен з яких відповідає за певний аспект цифрової транс-
формації. Значення субіндексів відображають рівень роз-
витку країни (або географічного регіону) у конкретному 
напрямку цифрової економіки. Завдяки цим індексам мож-
на кількісно оцінити та проаналізувати потенціал розвитку 
інформаційного суспільства.

У різних країнах використовуються різні методики 
для оцінки процесів цифровізації, що ускладнює порівнян-
ня рівня розвитку цифрової економіки в різних країнах.

З метою уніфікації процедур оцінювання та забезпе-
чення зіставності даних на рівні Європейського Союзу був 
розроблений спеціальний Індекс цифрової економіки та 
суспільства (DESI – Digital Economy and Society Index), який 
дозволяє проводити об'єктивну та неупереджену оцінку 
рівня розвитку цифрової економіки та суспільства в кра-
їнах – членах ЄС [2].

Індекс DESI (Digital Economy and Society Index) був 
розроблений у 2014 році Генеральним директоратом з пи-
тань зв'язку та інформаційних технологій (DG CONNECT) 
Європейської комісії. Мета його створення – забезпечити 
об'єктивну та неупереджену оцінку рівня цифрового роз-
витку в Європейському Союзі. DESI об'єднує в собі ключо-
ві показники, що характеризують поточний стан цифрової 
політики в країнах ЄС, що дозволяє проводити порівняль-
ний аналіз рівня їх цифровізації. На основі DESI у 2018 році 
був розроблений Міжнародний індекс цифрової економіки 
та суспільства (I-DESI), який розширює та доповнює DESI, 
даючи можливість оцінювати рівень розвитку цифрової 
економіки та суспільства не лише в ЄС.

Міжнародний індекс цифрової економіки та сус-
пільства (I-DESI) ґрунтується на 24 наборах даних, які до-
зволяють відслідковувати динаміку розвитку цифрової 
економіки та суспільства в різних країнах світу, а також 
порівнювати їхні показники. DESI був розроблений згідно 
з рекомендаціями ОЕСР, викладеними в «Довіднику з по-
будови композитних індикаторів: методологія та посібник 
користувача» [2]. За методологією DESI, проєктної оцінки 
рівня цифровізації для країни можна розрахувати за такою 
формулою [11]:

I-DESIк = 0,25 × Зв’язокк + 0,25 × Цифрові навичкик + 
+ 0,15 × Використання Інтернетук + 0,2 × Інтеграція   (1)

 цифрових технологійк + 0,15 × Публічні сервісик

У межах вимірювання зв'язку найбільш вагомими 
субвимірниками є зв'язок (25 %) і цифрові навички (25 %).

Міністерством цифрової трансформації України [4] 
проведено оцінку цифрової трансформації України та ре-
гіонів за підсумками 2023 р. Розраховано індекс цифрової 
трансформації України, який має таку структуру:

«Інституційна спроможність»: стратегія цифрової  
трансформації області, регіональна програма ін-
форматизації, структурний підрозділ із цифрової 
трансформації, допоміжні організації; 
«Розвиток ЦНАП»: утворення ЦНАП, кількість  
послуг у ЦНАП, якість послуг у ЦНАП, авто-
матизація ЦНАП, навчання працівників ЦНАП, 
безбар’єрність та модернізація ЦНАП;
«Візитівка області»: Вебсайт ОДА, неінформацій- 
на система, Дія.Бізнес;
«Розвиток Інтернету»: підключення укриття до  
швидкісного Інтернету, сприяння доступу до інф-
раструктури;
«Цифрова освіта»: охоплення населення цифро- 
вою освітою, освітні інформаційні системи  закла-
дах загальної середньо освіти;
«Впровадження режиму «без паперів»»: Е-доку- 
ментообіг, Дія.QR / шеринг / службовй / валідація 
за API;
«Проникнення базових е–послуг»: єМалятко, ін- 
вентаризація об’єктів нерухомого майна; цифро-
візація соціальної сфери;
«Галузева цифрова трансформація»: захист ін- 
формації та стійкість критичної інфраструктури. 
Політика у сфери кібербезпеки, охорона здоров’я, 
цивільний захист, Е-демократія.

Ключові цифри про регіональну цифровізацію Украї-
ни 2023 р. надано в табл. 1.

Згідно з дослідженням, Індекс загалом сягнув 0,632 
бала з 1 можливого. Найкращі результати продемонстро-
вані у субіндексах «Режим без паперів» (0,697), «Інститу-
ційна спроможність» (0,678) та «Проникнення базових 
електронних послуг» (0,666). Водночас субіндекс «Галузева 
ЦТ» отримав найнижчий бал (0,560), що свідчить про необ-
хідність посилення роботи у сферах кібербезпеки, охорони 
здоров'я та цивільного захисту [4].

На рівень економічної безпеки підприємства впли-
вають численні фактори та умови, які можуть як сприяти 
його прогресивному розвитку, так і призвести до регресу. 
Ефективне впровадження концепції економічної безпеки 
на рівні підприємства значною мірою залежить від чіткого 
визначення та розуміння цілей та стратегії її забезпечення, 
особливо в умовах цифровізації.

Сутність стратегії економічної безпеки підприємства 
визначається ступенем орієнтації діяльності підприємства 
на реалізацію мети та завдань його економічної безпеки 
в умовах цифровізації економіки України. При цьому не-
обхідно враховувати, що важливою умовою дієвості цілей 
та завдань економічної безпеки є їхня відповідність прин-
ципам і пріоритетам економічної політики підприємства. 
У цьому сенсі стратегію економічної безпеки можна роз-
глядати як складову корпоративної стратегії підприємства. 
Наявність у підприємства грамотно сформованої стратегії 
економічної безпеки створює необхідні умови для реаліза-
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ції цілей і завдань системи забезпечення економічної без-
пеки. З’являється можливість вибору форм і методів для 
застосування заходів і засобів забезпечення економічної 
безпеки підприємства.

При розробці стратегії економічної безпеки підпри-
ємства слід враховувати такі ключові моменти:

м  ожливості підприємства з реалізації стратегії 
економічної безпеки обмежуються його ресурса-
ми та фінансовими можливостями;
агресивність конкурентів і динамічні зміни на  
ринку можуть суттєво впливати на успішність об-
раної стратегії;
стратегія має ґрунтуватися на аналізі поточної  
економічної ситуації в Україні, рівня її цифрові-
зації як на загальнонаціональному, так і на регіо-
нальному рівнях, що особливо важливо, якщо ді-
яльність підприємства орієнтована на зовнішній 
ринок, оскільки правила та принципи його функ-
ціонування не можуть існувати ізольовано від зо-
внішнього середовища, і залежить від макро- та 
мікроекономічних чинників, які обумовлюють до-
ступні ринкові можливості;
найважливіші елементи стратегії економічної без- 
пеки мають ґрунтуватися на особливостях і на-
прямках діяльності конкретного підприємства, 
що гарантує максимальну адаптацію стратегії до 
потреб і викликів, з якими стикається підприєм-
ство.

Розвиток економіки на сучасному етапі нерозривно 
пов'язаний з процесами цифровізації, які формують фак-

тори впливу на економічну безпеку підприємства. Оці-
нювання економічної безпеки підприємств пропонується 
здійснювати за трьома складовими, а саме: виробничою, 
фінансовою, кадровою. За кожною складовою розрахову-
ється інтегральний показник економічної безпеки підпри-
ємства (рис. 1).

За допомогою множеного регресійного моделю-
вання здійснюється розрахунок інтегральних показників 
складових економічної безпеки підприємства, загальний 
інтегральний показник економічної безпеки підприємств 
розраховується шляхом кваліметричного прогнозування. 
Інтерпретація інтегрального показника кожної складової 
економічної, інтегрального показника економічної безпеки 
підприємства, індексу цифрової трансформації здійсню-
ється за п’ятибальною шкалою Харрінгтона.

Пропонується матриця вибору стратегії забезпе-
чення економічної безпеки підприємств в умовах впливу 
цифровізації (рис. 2), яка визначається залежно від індексу 
цифрової трансформації України (відповідної області) та 
рівня економічної безпеки підприємства шляхом утворен-
ня за двома ознаками за допомогою системи горизонталь-
них і вертикальних координат, що виражають кількісні та 
якісні характеристики відповідних параметрів.

Класифікація типів стратегії забезпечення економіч-
ної безпеки залежно від впливу рівня цифрової трансфор-
мації економіки України (області), що наведена в табл. 2, 
дає можливість здійснити пошук такого варіанта функ-
ціонування підприємства, який забезпечить оптимальне 
співвідношення між існуючими можливостями і бажаними 
результатами, та вибрати властиву для підприємства стра-

Таблиця 1
Індекс цифрової трансформації України 2023 р. 

назва області Значення Індексу назва області Значення Індексу

Загалом для України 0,632 Черкаська 0,672

дніпропетровська 0,908 Хмельницька 0,620

львівська 0,891 житомирська 0,560

полтавська 0,833 Чернігівська 0,553

волинська 0,831 Чернівецька 0,546

тернопільська 0,827 кіровоградська 0,531

Харківська** 0,787 миколаївська** 0,441

одеська 0,785 луганська* 0,404

вінницька 0,777 донецька** 0,359

Закарпатська 0,732 Херсонська** 0,316

рівненська 0,727 Запорізька** 0,289

івано-Франківська 0,685 Сумська 0,178

київська 0,684 автономна республіка 
крим*** 0,000

* Значення індексу для Луганської області вказано на 24 лютого 2022 року
** В областях, де ведуться активні бойові дії, значення розраховані для громад, що контролюються українським Урядом.
*** АР Крим – це Україна
Джерело: [14]
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тегію з урахуванням рівня цифрової трансформації еконо-
міки.

Висновки. В умовах активної цифрової трансфор-
мації базових галузей економіки виникають нові тенден-
ції в процесі забезпечення сталого розвитку підприємств, 
які несуть з собою певні ризики для економічної безпеки 
підприємств. Специфіка змін, пов'язаних з цифровізацією, 
трансформує систему управління ними. Найбільш суттєві 
цифрові зміни стосуються сфери забезпечення економіч-
ної безпеки. Це пов'язано з тим, що високий рівень відкри-
тості підприємств для зовнішнього середовища робить їх 
більш вразливими до різноманітних загроз і ризиків, що 
можуть негативно вплинути на їхню діяльність..

Запропоновано методичний підхід, який дозволяє 
підприємствам підібрати стратегію забезпечення еконо-
мічної безпеки виходячи з поточного її рівня та рівня циф-
ровізації економіки. Застосування цього підходу в рамках 
внутрішньої аналітики підприємства дозволить розробити 
дієві заходи з забезпечення економічної безпеки в довго-
строковій перспективі.
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